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1 Introduccidn

Este manual de uso de la aplicaciBortafirmas movil ha sidoelaborado con la
intencién de ofrecer la informacion necesaria panailizaciondel sistema por parte de
las personasisuaras de laorganizacion.

Este documento sigue una estructura concreta, comienza con una introdupeidih a

dd que se puedbkacer uso en la aplicacion, seguida de los requerimientos basicos para
el correcto funcionamiento de la aplicaci®usteriormenteseindica cdno acceder al
sistema ysecomenta lasdistintasacciones disponibles paias personasisuaras.

1.1 Perfil de la aplicaciéon

Esta aplicacion proporciona a sus usu#a®gn unico perfil:firmante de documentas

El perfil firmante de documento®sta destinado a aqusllpersonasgque han sido
sefalads como firmante en alguna de las solicitudes de firma creadas bienrgso
personasbien por aplicaciones. A través de este perfil se puede acceder al listado de las
solicitudes pendientes de su firma, firmar o rechazar una solicitud, ver el histérico de
solicitudes firmadas o visualizar el histérico de solicitudes matas. Es posible que

una personausuara disponga de capacidad institucional, esto es, el cargo o puesto
administrativo de umpersonaen laorganizacion Paraésta habra dos perfiles de este

tipo:

A Perfil firmante institucional, en el que aparecen las isblides de firma
dirigidas a su capacidad institucional.

A Perfil firmante persona) en el que se incluyen las solicitudes de firma dirigidas
a la persona.

A lo largo de este documento se detallaran las distintas opciones que se proporcionan
para el perfifirmante de documentas

1.2 Requisitos técnicos

Para el uso de esta aplicacion son necesarios los siguientes requisitos:

A Disponer, como medio de firma electronica, de aemtificado reconocido
admitidopor la organizacion

A Android 4.0 o superior
A Espacio enladispositivo mavil de al mends91 MB (llustracionl).
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Portafirmas ﬂ Portafirmas
version 3.05.2
MEMORIA
Forzar detencion Desinstalar
Espacio total 6,07 MB
. Aplicac. 591 MB
Memoria Dp Vil
6,07 MB utilizado en Almacenamiento interno atos moviles 164 KB
Datos moéviles Borrar datos
No se han usado datos
Caché 12,00 KB
Permisos
Almacenamiento y Teléfono Borrar caché

Notificaciones
Normal

Abrir de forma pred.
No se han establecido valores predeterminados.

Bateria
0% uso desde la ultima carga completa

llustracién 1. Tamafio de memoria dda aplicacion.
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2 Manual de uso

2.1 Instalacion del certificado

Uno de los requisitos funcionales de la agliéa es quda persona usuaridebe tener
configuradosu certificadoelectrénico en su dispositivo mdvila que se usara para los
procesos de autenticacion en el sistema y para la firma de solicitudes.

A partir de la version 4.0 de Android, el sistemalenpenta un almacén de certificados
centralizadpque es donde se tendra que instalar el certificado electréniagpdesona
usuara.

Para instalar el certificado en el dispositivo, coproner paso, hay que copiar el
certificado (fichero *.p12 o *.pfx) eésde su PC al almacenamiento externo de su
dispositivo movil (lustracion2).

< @@ Mis archivos

/storage/emulated/0

Alarms
Android
AndroidRecord
Application
ascrecorder
backup_apps
certificado.p12

data

DCIM

llustracién 2. Copiar certificado al dispositivo movil.

Area de Tecnologias de la Informacion y las Comunicaciones Aplicadas
Servicio de Desarrollo, Aplicaciones y Metodologia

ATI CA Campus Universitario de Espinardo. 30100 Murcia
T.86 8884222 i F. 86 88883371 www.um.es/atica 8/70



Portafirmas movil i Manual de Uso para Android UNIVERSIDAD DE
MURCIA

Después de copiar el certificado en su dispositivo, tendra repialarlo usando la
aplicacion Portafirmas Al abrirla, se mostrara la pantalla de acceso al sistema
(llustracion3). Al pulsarel botonINSTALAR CERTIFICADO se mostraran entonces

los certificados (fichero *.p12 o *.pfxcopiadospreviamente en su dispositivha
ubicacion por defecto para buscar el certificado ser& la del almacenamiento externo del
dispositivo movil.

/storage/emulated/0

.clipboard

Modo de acceso:

Certificado electronico v

_PolarisViewer4

certificado.p12
Recordar No

UniversallmageLoader
INSTALAR CERTIFICADO

WhatsApp

gameloft

UNIVERSIDAD DE

Screencast

llustraciéon 3. Selecciéon decertificado.

Una vez elegido, se procede a su adl&tion como se puede ver en la siguiente
secuencia dpantallas fustracion4):
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Nombre del certificado

A Atencion Extraer de Nombre del certificado:
CertificadoPortafirmasUM CertificadoPortafirmasUM

Por motivos de seguridad, el ——— | Uso de credenciales:
2 4 Escribe |la contrasena para extraer los .

ﬁc_hgro seleccionado sera certificados

eliminado de su localizacién

actual tras su importacion a la

aplicacion Portafirmas.

1§ una clave de usuario
Cancelar Aceptar un certificado de usuario
Cancelar Aceptar J l | _J
Cancelar Aceptar

VPN y aplicaciones

El paquete contiene:

@ Dibujar patrén para desbloquear..

porTafirmir
Modo de acceso:

Certificado electrénico v

Patrén registrado

(=)

Debe configurar un patrén, un

PIN o una contrasena de Recordar B
desbloqueo de pantalla para
poder usar almacenamiento de
credenciales

Y T S o
CertificadoPortafirmasUM se ha instalado.

=

INSTALAR CERTIFICADO

Reintentar Continuar

llustracion 4. Instalar certificado.
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La contrasefia que se piele este proceso, es la del cazéitio (fichero *.p12 o *.pfx).

UNIVERSIDAD DE

MURCIA

A diferencia de versiones anteriores de la aplicacion Portafirmas movil, a partir de la
version 3.01, el certificado electronico se instalara en el almacén centralizado de
certificados que incorpora el dispositivo modisponible desde leersién Android 4.0.

El uso de este almacén implica proteger al dispositivo fijando un patrén, un PIN o una
contrasefa de desbloqueo de pantalla. Es un requisito del sistema por lo que este paso es
obligatorio,por lo que se tendra quégafi unosi no loestabaya antes configurado

Se recomienda dejar como nombre del certificado el que la aplicacion pone por defecto,
CertificadoPortafirmasUM, ya que es el que vendra prefijagn la aplicacion
Portafirmas cuando sea necesario seleccionar certificado entre los que haya
instalados en el almacén de certificadekdispositivo(llustracions).

Seleccionar certificado

La aplicacion Portafirmas ha solicitado un
certificado. Al seleccionar un certificado, la
aplicacion podra usar esta identidad con los
servidores ahoray en el futuro

CertificadoPortafirmasUM
SERIALNUMBER=9=""=2T, SURNAM
E=FICTICIO
ACTIVO,GIVENNAME=CIUDADANO,CN= '@
CIUDADANO FICTICIO ACTIVO,DN=-dni
924 T oU=HF S ——— -
Certificado de ciudadano,0U=Z1 .
e~ Certificado reconocido,C=ES

Puedes instalar certificados desde un archivo
PKCS#12 con extension .pfx o .p12 ubicado en
el almacenamiento externo.

Instalar

Denegar [ ] Permitir

Seleccionar certificado

La aplicacién Portafirmas ha solicitado un
certificado. Al seleccionar un certificado, la
aplicacion podra usar esta identidad con los
servidores ahora y en el futuro.

certificado
SERIALNUMBER=9/Us%&& T, SURNAM
E=FICTICIO
ACTIVO,GIVENNAME=CIUDADANO,CN=
CIUDADANO FICTICIO ACTIVO,DN=-dni
o BDT,0U=He=== ===mmp -
Certificado de ciudadano,OU =7
c==s=m - Certificado reconocido,C=ES

Puedes instalar certificados desde un archivo
PKCS#12 con extension .pfx o .p12 ubicado en
el almacenamiento externo.

Instalar

Denegar Permitir

llustracién 5. Seleccionar certificado.

NOTA: Realice este proceso bajo su propia ressabilidad. La
instalacion de un certificado electronico en un dispositi
movil puede conllevar riesgos de seguridad derivados d
posible instalacion de software fraudulento o del extravio

dispositivo.

En cualquiera de estos casos debera procealda revocacion
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inmediata de su certificado electronico a través del presta
de servicios de certificacion correspondiente.

Recuerde que el nivel de seguridad ofrecido por un certific:
instalado en un dispositivo movil es siempre inferior
ofrecidopor un dispositivo criptografico.

2.2 Acceso al sistema

En la pantalla de bienvenida de la aplicadifustracion6) se muestran lodos posibles
modos de accesa sistemausando certificado electronico, o mediante una clotia
UMU (cuenta@um.es)

La llustracion6 muestra los dos tipos de acceso disponibles.

Modo de acceso:

Certificado electrénico

Certificado electrénico

Cuenta @um.es

Recordar No

INSTALAR CERTIFICADO

UNIVERSIDAD DE
MURCIA

llustracion 6. Modos de accesal sistema

Para acceder con certificado electrénico es requigite@r instala® uno en el
dispositivo movil, como se indicaba en el apartadale esta documentacion.

La llustracion7 muestra un ejemplo de acceso mediante certificado electronico.
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Modo de acceso:

Certificado electronico v

Recordar No

INSTALAR CERTIFICADO

UNIVERSIDAD DE

llustracion 7. Acceso al sistema mediante certificado electrénico

Al pulsar el botorENTRAR, se mostrara una ventana de seleccion de certificado.
La llustracion8 muestrda pantallade acceso medianteienta de la UMU
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