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1 Introducción 
Este manual de uso de la aplicación Portafirmas móvil ha sido elaborado con la 

intención de ofrecer la información necesaria para la utilización del sistema por parte de 

las personas usuarias de la organización.  

Este documento sigue una estructura concreta, comienza con una introducción al perfil 

del que se puede hacer uso en la aplicación, seguida de los requerimientos básicos para 

el correcto funcionamiento de la aplicación. Posteriormente  se indica cómo acceder al 

sistema y se comentan las distintas acciones disponibles para las personas usuarias. 

1.1  Perfil de la aplicación 
Esta aplicación proporciona a sus usuarios/as un único perfil: firmante de documentos. 

El perfil firmante de documentos está destinado a aquellas personas que han sido 

señaladas como firmante en alguna de las solicitudes de firma creadas bien por otras 

personas, bien por aplicaciones. A través de este perfil se puede acceder al listado de las 

solicitudes pendientes de su firma, firmar o rechazar una solicitud, ver el histórico de 

solicitudes firmadas o visualizar el histórico de solicitudes rechazadas. Es posible que 

una persona usuaria disponga de capacidad institucional, esto es, el cargo o puesto 

administrativo de una persona en la organización. Para ésta habrá dos perfiles de este 

tipo: 

Á Perfil firmante institucional, en el que aparecen las solicitudes de firma 

dirigidas a su capacidad institucional. 

Á Perfil firmante personal, en el que se incluyen las solicitudes de firma dirigidas 

a la persona. 

A lo largo de este documento se detallarán las distintas opciones que se proporcionan 

para el perfil firmante de documentos. 

1.2 Requisitos técnicos 
Para el uso de esta aplicación son necesarios los siguientes requisitos: 

Á Disponer, como medio de firma electrónica, de un certificado reconocido 

admitido por la organización.  

Á Android 4.0 o superior. 

Á Espacio en el dispositivo móvil de al menos 5,91 MB (Ilustración 1). 
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Ilustración 1. Tamaño de memoria de la aplicación. 
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2 Manual de uso 

2.1 Instalación del certificado 
Uno de los requisitos funcionales de la aplicación es que la persona usuaria debe tener 

configurado su certificado electrónico en su dispositivo móvil, ya que se usará para los 

procesos de autenticación en el sistema y para la firma de solicitudes. 

A partir de la versión 4.0 de Android, el sistema implementa un almacén de certificados 

centralizado, que es donde se tendrá que instalar el certificado electrónico de la persona 

usuaria. 

Para instalar el certificado en el dispositivo, como primer paso, hay que copiar el 

certificado (fichero *.p12 o *.pfx) desde su PC al almacenamiento externo de su 

dispositivo móvil (Ilustración 2). 

 

Ilustración 2. Copiar certificado al dispositivo móvil. 
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Después de copiar el certificado en su dispositivo, tendrá que instalarlo usando la 

aplicación Portafirmas. Al abrirla, se mostrará la pantalla de acceso al sistema 

(Ilustración 3). Al pulsar el botón INSTALAR CERTIFICADO se mostrarán entonces 

los certificados (fichero *.p12 o *.pfx) copiados previamente en su dispositivo. La 

ubicación por defecto para buscar el certificado será la del almacenamiento externo del 

dispositivo móvil. 

 

  

Ilustración 3. Selección del certificado. 

Una vez elegido, se procede a su instalación como se puede ver en la siguiente 

secuencia de pantallas (Ilustración 4): 
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Ilustración 4. Instalar certificado. 
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La contraseña que se pide en este proceso, es la del certificado (fichero *.p12 o *.pfx).  

 

A diferencia de versiones anteriores de la aplicación Portafirmas móvil, a partir de la 

versión 3.01, el certificado electrónico se instalará en el almacén centralizado de 

certificados que incorpora el dispositivo móvil, disponible desde la versión Android 4.0. 

El uso de este almacén implica proteger al dispositivo fijando un patrón, un PIN o una 

contraseña de desbloqueo de pantalla. Es un requisito del sistema por lo que este paso es 

obligatorio, por lo que se tendrá que fijar uno si no lo estaba ya antes configurado. 

 

Se recomienda dejar como nombre del certificado el que la aplicación pone por defecto, 

CertificadoPortafirmasUM , ya que es el que vendrá prefijado en la aplicación 

Portafirmas cuando sea necesario seleccionar un certificado entre los que haya 

instalados en el almacén de certificados del dispositivo (Ilustración 5). 

  

Ilustración 5. Seleccionar certificado. 

NOTA: Realice este proceso bajo su propia responsabilidad. La 

instalación de un certificado electrónico en un dispositivo 

móvil puede conllevar riesgos de seguridad derivados de la 

posible instalación de software fraudulento o del extravío del 

dispositivo.  

En cualquiera de estos casos deberá proceder a la revocación 
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inmediata de su certificado electrónico a través del prestador 

de servicios de certificación correspondiente. 

Recuerde que el nivel de seguridad ofrecido por un certificado 

instalado en un dispositivo móvil es siempre inferior al 

ofrecido por un dispositivo criptográfico. 

2.2 Acceso al sistema 
En la pantalla de bienvenida de la aplicación (Ilustración 6) se muestran los dos posibles 

modos de acceso al sistema: usando certificado electrónico, o mediante una cuenta de la 

UMU (cuenta @um.es). 

La Ilustración 6 muestra los dos tipos de acceso disponibles. 

 

Ilustración 6. Modos de acceso al sistema. 

 

Para acceder  con certificado electrónico es requisito tener instalado uno en el 

dispositivo móvil, como se indicaba en el apartado 2.1 de esta documentación.  

La Ilustración 7 muestra un ejemplo de acceso mediante certificado electrónico. 
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Ilustración 7. Acceso al sistema mediante certificado electrónico. 

Al pulsar el botón ENTRAR, se mostrará una ventana de selección de certificado. 

La Ilustración 8 muestra la pantalla de acceso mediante cuenta de la UMU. 

 




















































































































